
深圳市云盾科技有限公司

公司介绍

深圳市云盾科技有限公司成立于 2009 年，是国内最早从事视频专网安全产品研发

的公司、第一个拥有部委级视频专网专项安全建设经验的公司、国家高新技术企业。公

司致力于让万物互联更安全，以物联网安全产品研发、销售及安全运营为主，同时提供

覆盖物联网全生命周期的网络安全解决方案。

公司总部位于深圳，拥有多项安全产品专利和各类安全服务资质，拥有覆盖全国的

营销体系和技术支持中心，为客户提供高效、便捷的服务。经过十一年的努力，公司已

经形成了云图·视频专网安全监测分析系统、洞查·物联终端行为分析装置、洞鉴·物联网

安全感知平台、洞析·网络数据检测系统、洞析·边界策略透视系统、洞析·应用全景监测

系统等系列拳头产品，产品已广泛应用于智慧城市、雪亮工程的建设，并为公安、电力、

海关、教育、银行、军工等众多行业客户提供了安全解决方案、安全产品及运营服务。

产品介绍

 云图·视频专网安全监测分析系统

全面解决视频监控网络安全问题，确保可信设备才能入网、可信业务应用才能

使用、可信网络流量才可通行，形成立体监控、建立纵深防御，在加强安全运行管



理的同时，强化易用和用户体验，将用户从繁重的日常事务中解放出来，全方位解

决视频专网安全运行问题。

主要功能：

设备发现识别 | 终端设备画像 | 应用发现识别 | 终端准入控制

漏洞检查防护 | 弱口令监测 | 异常行为监测 | 非法外联监测

终端运行监测 | 非法设备阻断 | 操作信令审计 | IP 资源管理

网络拓扑绘制 | 业务拓扑绘制 | 边界策略管控 | 安全态势感知

主要用户：

全国各地公安、监狱、银行、地方政府、学校、银行、园区、景区、医院等，

有视频监控网络的用户。

 洞查·物联终端行为分析装置

专门针对电网设计的，解决电网内各类物联终端安全问题的平台，使用该系统

可以让用户清晰地掌握网内物联终端的所有状态和属性，发现异常行为并进行处置。

主要功能：

设备发现识别 | 终端设备画像 | 应用发现识别 | 终端准入控制

漏洞检查防护 | 弱口令监测 | 异常行为监测 | 非法外联监测

终端运行监测 | 非法设备阻断 | 操作信令审计 | IP 资源管理

网络拓扑绘制 | 业务拓扑绘制 | 边界策略管控 | 安全态势感知

主要用户：

国家电网、南方电网、各省电网公司、各地市电网公司等。



 洞鉴·物联网安全感知平台

针对物联网的整体安全解决平台，从终端到网络边界、从边界到行为、从行为

到业务应用、从应用到核心数据，全面感知、全面防控，让用户轻松完成物联网安

全防护。

主要功能：

设备发现识别 | 终端设备画像 | 应用发现识别 | 终端准入控制

漏洞检查防护 | 弱口令监测 | 异常行为监测 | 非法外联监测

终端运行监测 | 非法设备阻断 | 操作信令审计 | IP 资源管理

网络拓扑绘制 | 业务拓扑绘制 | 边界策略管控 | 安全态势感知

主要用户：

高速公路、运营商、石油化工、铁路等，有物联网设备的用户。

 洞析·网络数据检测系统

该系统通过对用户实际网络环境的学习，建立起用户网络生态图，全面掌控在

用户网络内哪些是对的资产、行为，从而轻松发现各类异常。

主要功能：

设备发现识别 | 终端设备画像 | 应用发现识别 | 异常行为监测

非法外联监测 | 非法设备阻断 | IP 资源管理 | 网络拓扑绘制

业务拓扑绘制

主要用户：

税务、海关、银行、地方政府、各大企业等，数据网络需要做安全管理的用户。



 洞析·边界策略透视系统

该系统基于真实的网络流量，以“可信”为基础，集多维度策略生成、准确性

动态校验、访问流跟踪检测于一身，帮助用户轻松制定跨安全域或者跨网络的边界

策略。

主要功能：

边界策略生成 | 策略有效性校验 | 策略使用分析

主要用户：

税务、海关、银行、地方政府、各大企业等，需要做边界策略管理的用户。

 洞析·应用全景监测系统

该系统集应用快速发现、应用精准识别、应用运行监测、台账数据匹配、专有

应用定义于一身，帮助用户轻松掌握网内业务应用的具体情况。

主要功能：

业务应用识别 | 自有业务应用特征库管理 | 业务应用运行情况监测

业务拓扑绘制 | 业务视角网络行为分析

主要用户：

税务、海关、银行、地方政府、各大企业等。



典型案例

 雪亮工程：

广东省深圳市公安局、江苏省常州市公安局、浙江省宁波市公安局、

湖北省武穴市公安局、安徽省肥西县公安局、安徽蚌埠市公安局、

山西省太原市公安局、山西省清徐县公安局、山东省平原县公安局

 智慧城市：

广东省深圳市坪山区、广东省深圳市龙华区、广东省深圳市龙岗区、

浙江省绍兴市、青海省西宁市、河北省石家庄市、河南省林州市、

河南省开封市、重庆市万盛区

 全国海关：

海关总署信息中心、石家庄海关、天津海关、乌鲁木齐海关、南京海关、

成都海关、黄埔海关、深圳海关、拱北海关

 智慧校园：

深圳市职业技术大学、深圳市福田外国语学校、深圳市外国语中学、

深圳市明德实验学校、深圳市坪山实验学校、深圳市龙岗中心小学、

深圳市贤义外国语学校、华南师大深圳校区、广西南宁市党校

 其它：

北京电力公司、安徽省安庆市教育局、河南省开封市城管局、

河南省西华县交通局、深圳市北大医院、中国联通广安分公司、

江苏省苏州市高铁新城、新疆乌鲁木齐中泰化学工业园、广西德天瀑布景区



资质证书

知识产权管理体系认证证书

质量管理体系认证证书 ISO9001:2015

软件企业证书

信息系统安全集成服务资质

信息系统安全运维服务资质

广东省安全技术防范系统设计、施工、维修资格证

高新技术企业证书

地址：深圳市龙华新区大道 1 号梅龙阁 B 座三楼 307、308、310、311

电话：0755-83194792

邮箱： market@cloudysecurity.com

网址：www.cloudysecurity.com




